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摘　 要:
 

传统故障余度处理方式将故障余度减缓切除,造成飞控计算机子系统的降级,如果剩余的余度再出现故障可能危及

飞行安全。 有些余度通道故障可以通过重启余度通道来恢复正常运行。 通过分析余度通道正常启动流程,以及飞控计算机

子系统余度控制应用软件重启流程,研究了双 CPU 命令 监控模式和双命令模式下的重启流程。 最后针对仿真设备节点故

障、飞控节点故障以及飞控多余度故障进行了实验验证,84 个故障验证项经验证测试后全部通过。
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0　 引言

高可靠性是飞机的重要研究方向,飞控系统很

大程度上影响着飞机的可靠性。 因此,要提高飞机

可靠性,必须提高飞控系统的可靠性[1-3]。 飞控系

统的核心是飞控计算机子系统[4]。 为了提高飞控

系统的可靠性,工程实践中广泛使用多余度飞控计

算机子系统架构,二余度结构[5]、三余度结构[6]、四
余度架构[7] 是工程上最常用的几种架构。 在四余

度飞控计算机子系统中,余度通道故障的应对策略

一般为减缓切除方法[8],即连续指定周期或累计指

定周期被判定异常就会将该余度通道切除。 这样

的策略下,如果继续有通道发生故障[9],飞控功能

将快速降级,最终可能影响飞机任务的完成度。
在工程实践中,发现有些飞控计算机余度故障

是单粒子效应等原因引起的,系统器件在经过复位

或者重新上电后,可以恢复功能。 如果因为这些故

障原因就将整个余度通道隔离切除,系统的效能会

受到较大的影响。 因此需要对这些故障进行具体

分析,并提出系统功能及性能容忍的、非余度切除

的恢复性处理措施,即余度通道空中重启[10]。 在余

度通道重启的过程中,引发故障的硬件故障原因消

除,系统恢复正常,系统得以继续运行。 或者,当余

度通道进行重启后,系统原有的某些故障状态可能

会恢复。 这类故障是因为系统中未被研制过程中

的验证环节所发现的系统缺陷引起的。 缺陷在系

统特定的运用状态下被触发,引发余度故障甚至系

统失效。 在系统重启后,因为系统状态的改变,又
避开了触发条件,使得系统可以继续运行,系统部

件可继续发挥作用,因此重启故障余度不失为一种

可利用的系统容错策略。

1　 余度通道正常启动流程

余度通道系统正常启动的流程如下:
1) 通道控制计算机上电重启。
2) 系统软件根据空中 / 地面状态判定进行自

检、初始化。
3) 系统软件根据空中 / 地面状态判定确定是

否进行控制程序映像校验。
4) 系统软件加载控制程序到内存。
5) 余度同步,即同步采用握手[11]的算法进行。

在余度通道内部,还会采用指令通道与监控通道配

合以对本通道进行自检的技术手段。 指令通道与

监控通道也需要进行同步。 余度通道内部的这类
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同步需要在余度间同步前进行。
6) 启动控制功能及故障检测:同步结束后,通

道系统软件启动控制功能程序,控制功能程序开始

进行控制逻辑运行。 系统软件在进行控制功能程

序周期调度时,在每个控制周期的开始,为消除各

个通道同步误差,还需要进行控制周期同步。 同步

仍采用高低电平握手方式。 在同步成功后,通道系

统软件再启动下一个周期的控制功能程序调度。

2　 飞控计算机子系统余度重启流程
分析

　 　 上一节对余度通道正常重启流程进行简单描

述,该技术在工程上已经比较成熟。 在实际系统

中,如判定一个飞控计算机子系统余度通道出现故

障,一般对其进行故障减缓切除处理,但切除故障

余度后,如果剩余的正常运行的余度发生故障,可
能导致系统快速降级,影响任务的完成。 美国

SpaceX 公司在“猎鹰 9 号”(Falcon
 

9)火箭上采用了

商用的 X86 处理器,控制系统使用了三个处理器,
组成了 3×2 的 6 余度系统,所有的 6 个余度之间的

结果数据进行互传校验,计算出错的处理器进行复

位,复位后拷贝相关状态数据后重新上线运行以提

高系统的可靠性。 由于飞控系统的高安全、高可靠

和高实时性的要求,以及在计算机和通信总线技术

上与商业领域的差别,本文借鉴了国外商用分布式

系统的余度重启上线思路,对切除的故障余度进行

重启,即自身或其余通道(或作动器远程终端子系

统)输出强制故障余度重启的指令。
故障通道如果得到了强制其重启的指令,仍然

可以在两个层面上进行,一个是系统级上电重启,
另一个是控制应用软件重启,可恢复不同范围的故

障。 如采用整个系统上电重启的措施,则故障余度

通道上电重启并完成操作系统和飞控应用的加载。
如果是单独的软件重启,则飞控应用退出并重新加

载运行。 由于第四章的实验针对控制器软件重启,
本章主要描述故障余度控制应用软件重启流程。

余度通道控制应用软件重启流程如下:
1) 系统软件根据空中 / 地面状态判定确定是

否进行控制程序映像校验。
2) 系统软件加载控制程序到内存。
3) 余度同步:同步采用握手的算法进行。 同

正常启动流程。

通道间的握手同步信号传输需要具有可接受

的时效,不能耗时过长,以免失去及时握手的意义。
因此,可以采用通道间直接的电平信号连接。

而系统中其他通道根据余度表决的时序要求,
也正进行控制周期同步。 控制周期同步算法与启

动同步一致。 只是同步等待的时间不同。 启动同

步的握手超时时间可以设计的略长,可以大于控制

周期,以确保不因时间太短而不能建立与其他通道

的同步。
重启通道正常情况下可以与系统中其他通道

完成同步。 同步成功结束后,各个通道标记重启通

道为重启同步成功状态。
4) 系统软件进行余度间数据迁移:同步结束

后,需要进行余度间数据迁移工作,同步余度控制

程序间的状态数据。 因为一般的控制应用软件都

是所谓“有状态”程序,程序输出依赖于当前的程序

状态。 如果不进行状态数据同步,导致通道间输出

超出差异阈值,重启通道仍然会被认为故障。
重启通道上的系统软件在同步成功后,根据控

制功能程序的周期执行耗时,延迟一段时间即开始

启动后续数据迁移工作和控制工作。 其他通道只

要在控制周期同步时,发现有新通道为重启同步成

功状态,即在同步成功后的同一个控制周期内,启
动数据迁移工作。 如果和重启通道同步上的其他

通道有多个,简单起见,重启通道按系统设定的优

先级先后持续接收通道发送的迁移数据。 和重启

通道同步上的其他通道仍然需要发送迁移数据给

重启通道,以避免重启通道优先认定的数据来源通

道不能发送数据的情况。
余度间数据迁移在不透明方式(不透明方式需

要控制功能程序的数据段及 BSS 段的内存部署位

置是系统软件已知的)处理视角下,程序的状态数

据从抽象的程序二进制实现上看,保存在程序进程

空间的数据段、BSS 段以及栈段上。 重启通道的控

制程序可不迁移栈段数据。 因为此时栈上保留的

状态信息,对控制逻辑而言并非必要。 重启通道控

制程序可以重新建立自身的栈内容而不影响控制。
系统中其他通道在和重启通道同步上的控制

周期中,待正常的控制程序周期运行结束后,由系

统软件将控制功能程序数据段及 BSS 段内存数据

内容通过 CCDL 一次性发送给重启通道。
对于有指令支路及监控支路的系统,CCDL 一
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般同时将数据传输给两个支路。 因此,迁移数据也

同时传输给两个支路,两个支路的数据迁移工作可

同时进行。

3　 双 CPU 运行模式对余度通道重启
的影响

　 　 当前工程所用飞控计算机一般为双 CPU 架构,
具有双 CPU 的余度通道,又根据两个 CPU 能否访

问外部外设而分为两种模式:命令 监控模式、双命

令模式。 下面就双 CPU 运行模式对余度通道重启

的影响进行分析。
3. 1　 命令 监控模式

如本双 CPU 余度通道故障,整个飞控计算机余

度通道会被判故障,系统会减缓切除该余度通道。
如不能恢复,则飞控计算机子系统其他通道表决出

重启指令使其重启。 该重启指令也经过两 CPU 间

数据通道传输到监控通道(如图 1 所示)。 其他通

道发出的重启信号经两个 CPU 板上的硬件重启逻

辑综合后,可以发出使 CPU 外部中断的信号,CPU
系统软件进行相应的中断处理,如果需要进行系统

级重启,则向其他余度通告本通道重启,通过系统

重启硬件端口输出使能重启信号。

图 1　 命令 监控重启

　

重启时,两支路同时重启。 每个支路重启过程

如下:
1) CPU 支路上电重启。
2) 系统软件根据空中 / 地面状态判定进行自

检、初始化。
3) 系统软件根据空中 / 地面状态判定来确定

是否进行控制程序映像校验。

4) 系统软件加载控制程序到内存。
5) 余度通道支路间同步:在余度通道作为一

个整体与其他余度进行同步之前,两个 CPU 支路间

要先进行支路间同步。 支路间同步需要的硬件支

持是两支路间的一对信号线连接。 同样是采用高

低电平握手的方式进行同步。
6)余度通道同步:余度通道内支路同步成功

后,指令支路输出与其他余度通道进行高低握手的

指令,指令支路也都获取其他支路的电平信号,进
行通道同步判断。

7) 系统软件进行余度间数据迁移:余度通道

的支路 CPU 与其他通道同步成功后,指令支路接

收其他通道给本通道的迁移数据并转发给监控支

路。 两个支路的迁移过程同单 CPU 设计余度

通道。
8) 启动控制功能及故障检测:数据迁移结束

后,相应支路的系统软件启动控制功能程序。 在下

一个控制周期时刻到来时,系统软件调度功能程序

运行。 控制功能程序因为是重启后第一次被操作

系统软件调度,程序应从初始化运行。 初始化又可

能会破坏迁移过来的数据,因此,在程序入口设置

一个表征是否已经初始化的全局变量。 在数据迁

移后,该全局变量已经设置为真,程序判断为真,则
不再进行相关初始化了,而直接进行控制功能。 但

是,某些通道号相关的变量若需要特殊处理,则需

要进行初始化。
后续,控制功能程序开始进行控制逻辑运行。
同时,系统中其他余度通道,在数据迁移结束

后的下一个控制周期,也将重启通道的状态置为有

效,相应支路的状态也在两支路余度表决硬件逻辑

中置为有效。
3. 2　 双命令模式

3. 2. 1　 “主 主”模式

双命令模式下,当系统采用“主 主” 方式运

行处理故障时,整个飞控计算机余度通道会被判

故,系统对该通道实行减缓切除策略。 如该通道

最终被切除,即故障不能恢复,则飞控计算机子系

统其他通道表决出重启指令使其重启,如图 2
所示。

重启时,两支路同时重启。 支路重启过程与命

令 监控模式的重启过程相似,不同点在于:步骤 6)
余度通道同步。
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图 2　 “主 主”模式重启

　
“主 主”模式下,余度通道内支路同步成功后,

两个支路输出与其他余度通道进行高低握手的指

令,两支路余度表决硬件逻辑在指令未分离的情况

下优选一路,并通过离散信号端口输出高低电平给

其他余度。 两个支路也都获取其他支路的电平信

号,进行通道同步判断。
3. 2. 2　 “主 备”模式

当系统采用“主 备”方式运行处理故障时,整
个余度通道仍然有一路 CPU 输出,该余度通道不会

被其他通道判故。 系统会对通道内选出的(或主动

报告的)故障支路实施减缓切除余度算法,直至多

次重试失败后,由两支路余度表决硬件逻辑向故障

支路发出重启信号,如图 3 所示。
故障支路重启过程如下:
1)—4) 与命令 监控模式相同。
5) 支路间同步:故障 CPU 支路间要先与正常

支路进行支路间同步。
支路间同步后,不再如同“主 主”故障处理方

式,不再需要进行余度通道同步。

图 3　 “主 备”模式重启

　
　 　 6) 系统软件进行支路间数据迁移:支路间同

步成功后,正常支路获知重启支路同步成功状态,
开始在控制功能程序周期运行结束后,由系统软件

通过双口 RAM 或 PCI 总线给重启 CPU 支路发送迁

移数据。 重启 CPU 支路接收迁移数据。 迁移过程

同单 CPU 设计余度通道。
7) 启动控制功能及故障检测:数据迁移结束

后,重启支路的系统软件启动控制功能程序。 控制

功能程序进行控制,系统也重新开始故障检测,包
括两支路间的自监控。

4　 实验与验证

验证环境由四余度飞控仿真计算机、仿真 PC
机和 PC 宿主机组成的硬件环境以及在各硬件上

所运行的软件组成的软件环境共同构成,如图 4
所示。 实验所用飞控计算机 CPU 为命令 监控

模式。
主机端软件包括飞控机载软件开发环境、主机

端余度故障注入软件(见图 5)、主机端余度运行与

重启过程监控软件(见图 6)。

图 4　 演示验证环境构成图
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图 5　 主机端余度故障注入软件

　

图 6　 主机端余度运行与重启过程监控软件

　
　 　 针对仿真设备节点故障、飞控节点故障以及飞

控多余度故障进行验证,具体情况如表 1 所示。

表 1　 仿真设备节点验证测试项

序号 验证项 验证项说明
测试用例

个数

1 飞控节点单余度故障
验证(4)

每个 飞 控 余 度
的 20 个故障

80

2 硬件永久故障不可恢
复验证

4 个飞控余度 4

　 　 在正确搭建验证环境的情况下,飞控计算机故

障验证操作通用流程如下:
1) 打开数据集中交换程序(即 DataComm 通信

框架中心服务器)、飞控 PC 端代理软件、各个仿真

程序、主机端余度运行与重启过程监控软件和主机

端故障注入软件及操作连接上网络服务节点。
2) 给仿真飞控计算机上电。
3) 等待主机端余度运行与重启过程监控软件

显示各仿真设备节点以及飞控余度各节点状态

正常。
4) 操作主机端余度故障注入软件对需要验证

的飞控余度节点注入测试故障。

5) 观察主机端余度运行与重启过程监控软件

对应被测对象飞控余度节点状态变化,即是否产生

故障,根据具体故障类型,进入自动复位状态或是

等待用户手动操作复位,复位后恢复正常运行状

态,同时可查看其它非被测飞控余度节点中其它通

道状态是否发生变化。
表 1 中“飞控余度的 20 个故障”包括:
1) 同步故障导致的余度失效:故障模型使故

障注入的飞控计算机余度不进行同步操作,不能与

其它余度完成同步。
2) CCDL 故障导致的余度失效:故障模型使故

障注入的飞控计算机停止 CCDL 的输入和输出,模
拟 CCDL 故障状态。

3) 通道故障逻辑导致的余度失效:故障模型

使故障注入的飞控计算机停止通道故障逻辑的离

散量输入和输出,模拟通道故障逻辑的故障状态。
4) 飞控计算机易失存储器可持续故障导致的

飞控计算机失效:故障模型持续的修改对飞控计算

机输出指令有影响的状态或积分变量为一个错误

值,引起飞控计算机余度输出指令与其它余度产生

足够大的差异。
5) 飞控计算机易失存储器瞬时故障导致的飞

控计算机失效:故障模型连续多个(3 个以上)帧周

期内修改对飞控计算机输出指令有影响的状态和

积分变量为一个错误值,引起飞控计算机余度输出

指令与其它余度产生足够大的差异。
6) 飞控计算机输入信号 / 通信可持续故障导

致的飞控计算机失效:故障模型停止本飞控计算机

余度的数据输入,让本飞控计算机余度认为没有数

据被接收进来,触发余度飞控应用的对应处理程序。
7) 飞控计算机输入信号 / 通信瞬时故障导致

的飞控计算机失效:故障模型连续多个(3 个以上)
帧周期停止本飞控计算机余度的数据输入,让本飞

控计算机余度认为没有数据被接收进来,触发余度

飞控应用的对应处理程序。
8) 飞控计算机输出信号 / 通信可持续故障导

致的飞控计算机失效:故障模型停止本飞控计算机

余度的数据输出,让其它飞控计算机余度发现本余

度没有数据输出。
9) 飞控计算机输出信号 / 通信瞬时故障导致

的飞控计算机失效:故障模型连续多个(3 个以上)
帧周期停止本飞控计算机余度的数据输出,让其它
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飞控计算机余度发现本余度没有数据输出。
10) 飞控计算机处理单元可持续故障导致的飞

控计算机失效:故障模型停止本飞控计算机余度的

所有软件(操作系统和应用软件)运行,但由于操作

系统的一些底层操作无法被完全停止,因此主要是

停止应用软件和操作系统对定时器中断的响应,模
拟处理单元故障导致的软件完全停止运行的情况。

11) 飞控计算机处理单元瞬时故障导致的飞

控计算机失效:故障模型连续多个(3 个以上)帧周

期停止本飞控计算机余度的所有软件(操作系统和

应用软件)运行,但由于操作系统的一些底层操作

无法被完全停止,因此主要是停止应用软件和操作

系统对定时器中断的响应,模拟处理单元故障导致

的软件在一段时间内停止运行的情况。
12) 系统初始化软件故障导致的飞控计算机

操作系统失效:这种故障模型无法在飞控软件运行

过程中进行模拟,因为对应的初始化过程已经运行

结束了,只能通过单独给预期发生故障的余度固化

一个特殊修改后的软件映像,对应的软件映像中会

在第一次上电运行的系统初始化时触发故障。
13) 中断 / 异常管理软件故障导致的飞控计算

机操作系统失效:故障模型在飞控软件正常运行的

过程中,模拟中断 / 异常管理软件,不对正常中断进

行处理,导致本余度飞控软件运行出现故障。
14) 设备驱动软件故障导致的飞控计算机操

作系统失效:故障模型在飞控软件中模拟设备驱动

软件发生故障而不能正常工作,使得飞控软件无法

进行数据的输入和输出。
15) 内存管理软件故障导致的飞控计算机操作

系统失效:这种故障模型无法在飞控软件运行过程

中进行模拟,因为飞控软件在运行的内存分配都是

静态的,对应的内存分配是在系统初始化时进行的,
在飞控软件正常运行后对应的初始化过程已经运行

结束了,只能通过单独给预期发生故障的余度固化

一个特殊修改后的软件映像,对应的软件映像中会

在第一次上电运行的系统初始化时模拟内存管理软

件故障,使得操作系统在分配内存时出现故障。
16) 运行调度软件故障导致的飞控计算机操

作系统失效:故障模型模拟飞控软件中操作系统的

运行调度软件发生故障,让各飞控应用软件分区中

的部分分区不能被调度运行。
17) 时钟管理软件故障导致的飞控计算机操

作系统失效:故障模型模拟飞控软件中操作系统的

时钟软件发生故障,让操作系统无法有效的获得时

钟数据。
18) 输入与监控软件故障导致的飞控计算机

应用软件失效:故障模型模拟飞控软件中应用软件

的输入与监控软件分区发生故障,不能有效的获取

该余度飞控计算机的输入数据。
19) 控制律解算软件故障导致的飞控计算机

应用软件失效:故障模型模拟飞控软件中应用软件

的控制律解算软件分区发生故障,不能计算出正确

的输出指令数据。
20) 输出表决监控软件故障导致的飞控计算

机应用软件失效:故障模型模拟飞控软件中应用软

件的输出表决监控软件分区发生故障,使得该飞控

计算机余度不能输出指令数据。
实验结果为:
对于飞控节点单余度故障验证,余度运行与重

启过程监控软件界面被测飞控计算机节点状态变

化如下:
1) 被测飞控计算机节点注入故障后,通道状

态先由正常运行状态切换为故障触发状态,其它飞

控节点的其它余度通道状态按照相对绝对通道转

换关系反应出被测飞控计算机余度故障;
2) 被测节点本余度通道状态切换为重启状态;
3) 被测飞控计算机节点复位同步成功,并且

恢复数据,余度系统计数也恢复正常。
对于硬件永久故障不可恢复验证余度运行与

重启过程监控软件界面被测飞控计算机节点状态

变化如下:
1) 被测飞控计算机节点注入故障后,通道状

态先由正常运行状态切换为故障触发状态,其它飞

控节点的其它余度通道状态按照相对绝对通道转

换关系反应出被测飞控计算机余度故障;
2) 被测节点本余度通道状态切换为重启状态;
3) 被测飞控计算机节点无法自动复位成功,

手动在“主机端余度故障注入软件”点击该通道重

启后,依旧无法复位成功,保持被切除状态。
被测 84 个测试用例全部通过实验。

5　 结论

1) 飞控计算机余度通道的 CPU 运行模式(命
令 监控模式以及双命令模式)对通道重启流程的
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大框架影响不大,区别主要在支路间同步算法。
2) 飞控计算机单故障余度通道重启可以恢复

第四章实验所罗列的 20 类故障,使重启余度与正常

余度同步并恢复正常运行。 而对于永久性的硬件

故障,无法通过重启余度恢复。
3) 余度重启机制效果稳定,能够在四余度飞

控计算机的环境中,在单故障余度的情况下,使重

启故障余度能够与正常运行的余度同步,从而提高

飞控系统的可靠性,保证飞行控制系统的品质。
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Abstract:
 

The
 

traditional
 

fault
 

redundancy
 

process
 

method
 

is
 

delayed
 

excision,
 

which
 

causes
 

degradation
 

of
 

flight
 

control
 

computer
 

subsystem.
 

If
 

the
 

residual
 

redundancy
 

fails
 

again,
 

the
 

flight
 

safety
 

may
 

be
 

compromised.
 

Some
 

re-
dundant

 

channel
 

faults
 

can
 

be
 

restored
 

to
 

normal
 

operation
 

by
 

restarting
 

the
 

redundant
 

channel
 

By
 

analyzing
 

the
 

nor-
mal

 

startup
 

process
 

of
 

the
 

redundancy
 

channel
 

and
 

the
 

restart
 

process
 

of
 

the
 

redundancy
 

control
 

application
 

software
 

in
 

the
 

flight
 

control
 

computer
 

subsystem,
 

the
 

restart
 

process
 

in
 

the
 

dual-CPU
 

command-monitor
 

mode
 

and
 

the
 

dual-
command

 

mode
 

was
 

studied.
 

Finally,
 

the
 

simulation
 

equipment
 

node
 

fault,
 

flight
 

control
 

node
 

fault
 

and
 

flight
 

control
 

redundancy
 

fault
 

were
 

verified
 

by
 

experiments,
 

and
 

all
 

84
 

fault
 

verification
 

items
 

passed
 

the
 

verification
 

test.
Keywords:

 

flight
 

control
 

computer;
 

redundancy
 

management;
 

CPU
 

operating
 

mode;
 

restart
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