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摘　 要:
 

梳理和分析电传飞控系统共模相关适航要求,创新建立“电传飞控系统共模认知-控制审定流程模型”并提出针对共模

问题的审查原则和考虑,有助于全面分析、识别并确定可能的共模失效、提出独立性设计要求,权衡设计解决方案等。 应用该模

型和审查考虑对某机型电传飞控系统有关复杂电子硬件差错共模的审查案例开展分析,识别确认共模因素和共模失效并分析

各设计方案的可行性。 研究成果对电传飞控系统及其它复杂系统共模的审查和设计具有指导和借鉴意义。
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0　 引言

民用飞机电传飞控系统具有高度集成和复杂

的特点,安全性、可靠性要求高,其功能失效将产生

灾难性影响,故应多采用冗余架构设计来保证安全

性,即在单个或若干个设备发生故障时飞控功能仍

然可用,以保证飞机的可操纵性。 但是,如果因共

模问题破坏冗余架构并导致丧失电传飞控系统控

制功能,将带来巨大安全隐患。 因此,在电传飞控

系统的设计、验证和审查中,需识别、消除和 / 或缓

解潜在共模失效带来的安全性影响。
 

FAA 和 EASA 发布系统安全性条款 25. 1309 系

统、设备及安装的咨询通告 / 可接受的符合性方法

“系统设计和分析”文件中[1-4] ,要求开展包括共模

分析在内的共因分析,识别破坏独立性假设从而导

致单点失效的问题,并采取相应安全保障措施。 工

业标准 SAE
 

ARP4761《民用飞机机载系统和设备进

行安全评估过程的指南和方法》则进一步给出结构

化共模分析方法。

1　 适航要求

针对电传飞控系统共模问题, CAAC、 FAA 和

EASA 通过规章 / 等效安全、咨询通告以及符合性方

法类问题纪要 / 审定评审项目(CRI)等形式,建立有

关共模的适航要求体系,自上而下建立单个失效不

计概率不得导致灾难性失效状态、“失效-安全” 设

计理念、单个失效考虑、共因分析(包含共模分析)
以及针对复杂电子硬件单粒子翻转等要求,共模适

航要求体系如表 1 所示[2-6] 。

表 1　 共模适航要求体系

类　 型 编　 号 要　 　 求

规章 / 等效
安全

25. 1309
(b)(1)

单个失效不计概率不得导致灾
难性失效状态

咨询通告 /
问题纪要

符合性方法
要求

“失效-安全”设计理念、单个失
效考虑、共模、复杂电子硬件单
粒子翻转等要求

行业标准 /
最佳实践

SAE
ARP4761 共模分析方法的具体要求

　 　 例如,某大型民用飞机审查中,审查组建立了

关于 CCAR
 

25. 1309(b) (1)条款的等效安全,对单

个失效提出了明确的要求,具体如下:
飞机系统与有关部件的设计,在单独考虑以及

与其它系统一同考虑的情况下,必须符合下列规定:
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每一个灾难性的失效状态

(i)
 

是极不可能的;并且……
(ii)

 

不会由单个失效造成;并且……
同时,通过建立符合性方法问题纪要,提出“失

效-安全”设计理念要求,即在任何一次飞行中,对于

任何系统或子系统,应假设任何单个元件、组件或

连接的失效都会发生,而无论其发生概率,且这样

的单个失效不应导致灾难性的影响。
在“单个失效考虑”中进一步说明,系统安全性

分析需考虑的这类可能导致灾难性影响的单个失

效,包括系统的单个组件、部件或元件的失效,以及

共因失效。 即,单个失效包括任何不能表明相互独

立的失效的集合。 共模失效,作为共因失效的一

类,将破坏冗余的独立性,从而形成单个失效。
针对复杂电子硬件,通过问题纪要对单粒子

翻转提出要求,包括开展单粒子翻转分析、安全性

影响分析并表明可抑制或消除单粒子翻转对可编

程电子硬件器件的影响。 单粒子翻转是由于空间

粒子辐射现象而导致的微电子电路的状态改变。
虽然单粒子翻转效应是瞬态的、非破坏性的,但单

粒子翻转可能会改变微电子电路的存储器构型、
对可编程电子硬件器件所执行的功能造成不利

影响。
总之,各类型的共模将破坏冗余独立性假设、

导致原本假设独立的设备发生相同模式失效或级

联失效从而变为单个失效,且这类单个失效将造成

灾难性失效状态的不可接受的后果,因此审查需重

点关注可能导致灾难性失效状态的共模问题的符

合性。

2　 审定流程模型

SAE
 

ARP4761系统安全性评估指南给出了共模

分析的定义及方法,但目前缺少系统性的方法来识

别和确认共模问题。 本文基于审查经验和实践,提
出电传飞控系统“共模认知-控制审定流程”模型。

认知,即对可能的共模失效和共模因素的识别

和确认;控制,即对特定共模因素导致共模失效造

成的安全性风险的控制,将其控制在可接受的范围

内。 模型如图 1 所示,主要流程如下:
1) 通过认知模型识别和确认潜在的共模失效

及共模因素:
(1) 评审电传飞控系统功能危害分析文件

图 1　 电传飞控系统共模问题认知-控制审定流程模型

　
(FHA),识别并确认所有灾难性失效状态,将所有

灾难 性 失 效 状 态 作 为 潜 在 的 共 模 失 效 分 析

对象[9-10] 。
(2) 结合电传飞控系统设计描述文件( SDD),

对照初步安全性分析故障树所有与灾难性失效状

态相关的“与门” 事件,评审独立性设计要求与假

设,识别并确认与设计独立性要求有关的“与门”
事件。

(3) 形成共模因素清单,包括工程因素、制造

因素、使用因素及环境因素等。
2) 通过控制模型将安全性风险控制在可接受

范围:
(1) 针对各“与门”事件,将共模因素清单对照

排查,形成“共模检查单”;
(2) 对照共模检查单,评估在各种共模因素的

作用下,各“与门”事件独立性是否受影响;
(3) 如不受影响,评审并确认申请人的共模分

析报告相关分析记录及理由;
(4) 如受影响,要求申请人提出预防措施并且

评审预防措施是否可接受;
(5) 评估预防措施是否可接受,如不接受,返

回“认知”流程,申请人需更改系统设计或补充验证

以控制共模失效带来的安全性风险;
(6) 如接受,评审并确认申请人共模分析报告
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相关记录及证据。

3　 研制差错共模因素审查考虑

3. 1　 基本原则

由共同原因引起多个故障模式相同的失效,且
这些多重失效之间无因果关系,这类失效定义为共

模失效,审查针对的潜在共模失效指的是灾难性的

失效状态。 对电传飞控系统共模问题的基本审查

原则如下:
1) 对 于 潜 在 共 模 失 效, 建 议 按 照 SAE

 

ARP4761开展结构化的共模分析工作。 申请人应建

立特定的检查单、确定共模分析要求、对设计进行

分析,以确保满足检查单和共模分析要求,并将结

果形成共模分析报告。
2) 对于飞机、系统、复杂电子硬件和软件的开

发均可使用适当的研制保证来减少研制过程中可

能产生的差错。 但是对于研制差错带来的对飞机

的安全性影响和风险,单独采用研制保证和质量保

证、高加速应力筛选、验收测试,仍不足以完全消

除,还应采取必要的减缓手段或技术来降低研制差

错导致的失效对飞机安全性的影响至可接受的水

平。 基于全机安全性策略,电传飞控系统设计有必

要采取故障检测、故障容错、故障排除和故障避免

等基本安全性技术。
3) 对共模因素的考虑应全面和完整,需关注

研制差错相关共模因素。 其中,研制差错相关工程

共模因素是审查关注重点。
3. 2　 电传飞控共模审查考虑

由于电传飞行控制系统需达到规章要求的安

全性水平,针对共模因素中的研制差错,电传飞控

系统的具体审查考虑和要求如下:
1) 应采用充分的研制保证。 至少需包括飞控

系统需求确认和实施验证的完整性和正确性,飞机

与飞控系统之间需求传递的正确性,飞控系统与其

他关键系统之间需求传递及实现的正确性以及申

请人对供应商的研制保证过程监督以及供应商的

研制保证过程。
2) 应采用有效的减缓措施。 仅通过研制保证

来表明符合性是不充分的,需要在系统架构设计上

采取措施,综合运用故障检测、故障容错、故障排除

和故障避免这类减缓技术手段将可能的研制差错

带来的安全性风险降低到可接受的安全性水平,即

因研制差错导致系统功能丧失的安全性影响不得

是灾难性的。 对于设计采取的相关措施,可以通过

分析、试验、演示验证等来证明措施可以防止因共

模失效导致灾难性失效状态。
在审查时应注意,相似设计特征不一定会导

致灾难的共模问题。 需通过分析确定相关失效

模式是否对灾难性失效状态有贡献,受哪些共模

因素的影响以及设计所采取的相关预防措施是

否可以避免或减缓安全性风险至可接受的水平

来识别和确定共模问题。 可通过审查流程模型

开展结构化的分析,以识别确定共模问题及独立

性要求。
3. 3　 国际上针对共模问题的处理方法

解决电传飞控系统共模问题,理论上可从元器

件级、设备级和系统级提出技术解决措施。
当前全球主流民机采用电传飞控系统的架构

设计通常采用系统级解决措施,例如波音、空客及

主流干线飞机在飞控系统架构上均有不同形式的

终极备份设计,即独立于电传飞控的一套简单的能

够完全理解和验证的,具备一定操纵能力的飞行控

制系统,如简易电控、机械操纵等。
从历史发展看,在电传飞控系统技术日益成熟

的情况下,终极备份没有简化反而越来越强,部分

民机的终极备份设计如表 2 所示。

表 2　 部分民机电传飞控系统备份设计

机　 型 终极备份设计

A320 水平安定面和方向舵机械控制

A330 / 340 水平安定面和方向舵机械控制,方向舵
控制带偏航阻尼

A340-500 / 600 水平安定面机械控制,模拟 BCM 电控
方向舵

A380 模拟 BCM 控制:电控升降舵、电控副
翼、电控方向舵,水平安定面

A350 数字 BCM 控制:液压副翼、液压升降
舵、液压方向舵

波音 777 两对扰流板和水平安定面机械控制

波音 787 一对扰流板和水平安定面电控

湾流 G650 BFCU 控制所有舵面(副翼、升降舵、方
向舵、扰流板、水平安定面

C 系列 AFCU 控制副翼、升降舵和方向舵
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4　 审查案例分析

4. 1　 某电传设计特征

某机型采用电传飞控系统实现对飞机三轴的控

制功能,高度集成,侧杆操纵。 飞行员操纵指令通过

4 个作动器电子控制装置(ACE)和 3 个飞控计算机

(FCM)解算,由 ACEs 将指令信号输出至远程控制组

件(REUs),控制作动器驱动舵面偏转以实现对飞机

的控制。 系统架构和主要信号流如图 2 所示。

图 2　 某飞机电传飞控系统系统架构图

　
4. 2　 应用审定流程模型

通过应用电传飞控系统“共模认知-控制审定流

程”模型,对该电传设计开展评估,识别、确定共模

问题,评估措施有效性,并且探讨预防措施能否接

受的准则。 具体如下:
1) 使用认知模型识别和确认潜在的共模失效

及共模因素:
(1) 通过评审电传飞控系统功能危害分析文

件(FHA),识别并确认灾难性失效状态“丧失三轴

控制功能”作为潜在的共模失效分析对象。
(2) 结合电传飞控系统设计描述文件,分析系

统设计特征可知,系统正常模式和直接模式都通过

ACE,因此重点关注控制功能关键路径中的 4 台

ACE 的设计架构,如果 4 台 ACE 同时失效,将导致

丧失三轴控制功能的灾难性失效状态。
ACE 由命令支路和监控支路组成,各支路由正

常模式分区、直接模式分区和公共分区组成,正常

模式和直接模式都需使用到公共分区,且指令支路

公共分区和监控支路公共分区是相同的板卡。
通过对照初步安全性分析故障树所有与灾难

性失效状态相关的“与门”事件,评审独立性设计要

求与假设,识别确定“ ACE 指令通道公共分区处理

失效”和“ACE 监控通道公共分区处理失效”与门事

件是潜在的受影响对象,丧失三轴控制功能故障树

分析如图 3 所示。

图 3　 丧失三轴控制功能故障树分析

　
(3) 形成共模因素清单,如表 3 所示。

表 3　 共模因素清单

类　 　 型 共模因素

1 概念与设计

A 架构设计

B 技术、材料、设备型号

C 规范

2 制造 A 制造

3 安装、综合和试验 A 安装和综合

4 操作
A 操作

B 维护

5 环境因素-特定风险　
A 机械和热

B 电气和辐射

C 化学和其他

　 　 2)
 

通过控制模型将安全性风险控制在可接受

范围:
(1) 针对各“与门”事件,将共模因素清单对照

排查,形成“共模检查单”,如表 4 所示。

表 4　 共模检查单

ACE 指令通道公共分区和监控通道公共分区不能同时丧失

共模
类型

共
模
源

共 模 失
效 / 错误

设计采取的防护
措 施 及 可 接 受
方法

可以接受的额
相关证明或更
改设计的建议

技术、
材料、
设备

硬
件

复杂电
子硬件
研制错
误　

1. 按 照 DO-254
中 DAL

 

A 级规定
的研制流程进行
硬件研制

《复杂电子硬件
研制保证计划及
完成综述》

2. 公共分区完全
可测试可分析

《公共分区测试
分析报告》
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　 　 (2) 对照共模检查单,评估得知在复杂电子硬

件差错的共模因素作用下,该“与门”事件将受到影

响,即存在由于复杂电子硬件差错导致 ACE 公共分

区指令和监控同时丧失进而引起丧失三轴控制的

灾难性事件发生的风险。
(3) 经评估,在复杂电子硬件差错的共模因素

作用下,该“与门”事件独立性将受到影响。
(4) 由于独立性受影响,要求申请人提出预防

措施并且评审预防措施是否可接受;申请人提出以

下两种预防措施和 / 或解决思路,审查组应用审查

原则评估后结论如表 5 所示。

表 5　 评审预防措施、解决思路

申请人预防措施 /
解决思路

审查结论及理由

复杂电子硬件层级,按
照 DO-254 中 DAL

 

A
级规定的研制流程进
行硬件研制

不接受。 对于研制差错带来的
对飞机的安全性影响和风险,仅
使用研制保证是不充分的,需要
采取相关减缓手段来表明符合
性,因此不接受申请人仅采用
“研制保证”的预防措施

证明公共分区完全可
测试可分析

不接受。 由于复杂电子硬件的复
杂程度根据门的数量呈指数型增
长,除非提出新的完全可测试可
分析标准并且被认可,否则按现
有标准 DO-254 认为,证明其完全
可测试和可分析是不切实际的

图 4　 备选方案一:ACE 非相似设计

　 　 (5) 由于不接受,返回认知流程,建议申请人

从架构上采取措施,通过系统设计更改来减缓或消

除因复杂电子硬件差错共模因素攻击导致的共模

失效风险。 申请人提出两项备选的系统设计更改

方案:一是 ACE 公共分区采用不同的 FPGA 芯片,
通过非相似设计消除共模失效的风险,如图 4 所示;

二是新增操纵器件直接控制水平安定面和一对扰

流板的控制通路,在假设由于共模问题导致 ACE 失

效后,通过简单的电子控制方式,确保飞控系统仍

具备可操纵飞机和稳定飞机姿态的能力,即终极备

份设计,如图 5 所示。

图 5　 备选方案二:新增水平安定面及

一对多功能扰流板电控设计

　
审查分析认为,备选方案一是从设备 / 元器件

级提出的解决思路,是针对复杂电子硬件差错的共

模因素的直接解决办法,但由于复杂电子硬件特

性,引入另一套非相似的复杂电子硬件,可能引入

新的风险,例如兼容性、指令完整性、故障监测等问

题导致 ACE 被错误切断、频繁重启以及骚扰性告警

等安全性问题,因此需要全面评估并进行充分的试

验来表明符合性。
备选方案二是从系统级提出的解决思路,通过

系统功能终极备份的方式,对 ACE 共模造成的安全

性影响进行缓解,使得共模的安全性影响不再是灾

难性的。 并且,由于备选方案二的功能备份是简单

电控系统,能够被完全分析和理解,可靠性高,可以

作为有效的缓解措施,但也需避免与主控制通路产

生干扰等问题。
从控制共模风险角度出发,方案一和方案二都

可作为解决共模问题的措施,考虑到系统架构终极

备份设计在当前全球电传飞控系统的设计占主要

趋势,申请人可考虑从系统架构上进行功能备份设

计,以达到与全球电传飞控系统同等的冗余水平。
但审查不能干涉设计的选择,审查通过提出问题、
评估风险并且基于符合性试验和证据等判定设计

对规章的符合性。 如申请人还有其它备选方案或

解决路径,应尽早向审查组提出,并将适航要求作

为需求输入,作全面的设计评估和权衡并选择最终
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的解决方案。
(6) 在申请人重新完成架构设计更改及更新

的共模分析后,形成电传飞控系统共模分析报告并

提交审查组批准认可。

5　 结论

电传飞控系统作为飞机关键系统之一,考虑到

共模问题对系统冗余设计架构以及安全性的严重

影响,共模问题的审查至关重要。
针对目前缺少共模审查指南的问题,本文提出

“共模认知-控制审定流程”模型,有助于共模审查时

理清思路并聚焦问题;本文提出的审查原则补充了

系统安全性审查要素,可供适航审定和工业界参考;
通过某机型电传飞控系统有关复杂电子硬件差错共

模的案例,验证了该模型和审查原则应用的可行性。
同时,本文有关终极备份设计架构问题提出的

审查考虑值得在业内开展研讨。 未来,针对复杂电

子硬件差错可能导致共模的减缓措施和符合性方

法问题,包括判定该电子硬件是否有限复杂,判定

是否完全可测试可分析的标准、方法和策略,较低

层级非相似架构 / 局部非相似架构措施的有效性以

及系统层级终极备份的必要性等方面,需要开展更

为深入的研究。
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Abstract:
 

This
 

paper
 

combs
 

and
 

analyzes
 

the
 

airworthiness
 

requirements
 

related
 

to
 

the
 

common
 

mode
 

issues
 

of
 

FBW
 

flight
 

control
 

systems,
 

innovatively
 

establishes
 

the
 

“common
 

mode
 

cognitive-control
 

certification
 

process
 

mod-
el

 

for
 

FBW
 

flight
 

control
 

system”
 

and
 

proposes
 

the
 

review
 

principles
 

and
 

certification
 

considerations
 

for
 

the
 

common
 

mode
 

issues,
 

which
 

helps
 

to
 

fully
 

analyze,
 

identify
 

and
 

determine
 

possible
 

common
 

mode
 

failures,
 

propose
 

inde-
pendent

 

design
 

requirements
 

and
 

trade-off
 

design
 

solutions.
 

By
 

applying
 

the
 

model
 

and
 

certification
 

consideration,
 

the
 

certification
 

case
 

of
 

a
 

complex
 

electronic
 

hardware
 

error
 

common-mode
 

of
 

an
 

FBW
 

flight
 

control
 

system
 

was
 

ana-
lyzed,

 

the
 

common
 

mode
 

factors
 

and
 

common
 

mode
 

failures
 

were
 

identified
 

and
 

confirmed,
 

and
 

the
 

feasibility
 

of
 

each
 

design
 

solution
 

was
 

analyzed.
 

The
 

research
 

results
 

have
 

guiding
 

and
 

reference
 

significance
 

for
 

the
 

certification
 

and
 

design
 

of
 

common
 

mode
 

issues
 

of
 

FBW
 

flight
 

control
 

system
 

and
 

other
 

complex
 

systems.
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