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摘!要!

现代民机广泛采用数字式电传飞控系统#它有利于飞机减重%飞行品质改善%飞机维护性改善等& 民机电传飞

控系统需满足严格的安全性与可用性要求#保证飞机取证与运营可靠性& 故障检测与容错技术是实现高度安

全可靠电传飞控系统的关键& 该文阐述了已应用于现代民机的故障检测与容错技术#重点介绍了波音%空客公

司故障检测与容错技术应用于民机设计的成功案例#对未来民机容错技术发展进行了探讨与展望&
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67引言
自 "# 世纪 *# 年代主动控制技术与随控布局设

计思想提出以来#电传飞控系统 "WLE4CA74;LOL7?>C

/<5CA<L(JFCE=#以下简称 WO/($ 开始随之发展#

WO/(使用数字式计算机与电信号通信#为飞机减

重%飞行品质改善%飞机维护性改善等作出显著贡

献& 民机数字式 WO/( 最早应用于空客公司 @&$#

"$.%" 年$#仅用于控制扰流板%缝翼和襟翼& 随后

空客公司在@&"#"$.%+ 年$机型中首次应用了全权

限 WO/(& 波音公司在波音 +++ 机型上首次使用

WO/(#并于 $..Y 年成功取证($)

& 中国首架按照国

际标准设计的支线客机 @H]"$ 采用了 WO/(&

WO/(发展至今#大量先进的设计技术被不断提出并

成功应用于民机研制中#以 @&%# 为代表的先进民

机在故障检测与容错技术方面有了新的突破#但受

限于计算机处理能力#一些复杂的非线性实时算法

难以应用&

随着WO/(对飞机性能改善的要求不断提高#

其系统架构的复杂性也随之增长#系统设计中需考

虑的故障模式也成倍增多& WO/( 是关键的机载系

统#需满足严格的安全性与可靠性要求#保证飞机取

证与运营可靠& OEGEA;L@P7;C7<5 @G=757FCA;C7<5 "简

称O@@$%WIA<NE;5 @P7;C7<5 (;BECJ@FF<47;C7<5 "简称

W@(@$%/7P7L@P7;C7<5 @G=757FCA;C7<5 <B/>75;"简称

/@@/$适航规章"如 //@H"Y2$&#."T$$要求飞机

系统设计需保证发生妨碍飞机继续安全飞行与着陆

的失效状态概率是极不可能的"概率小于 $#
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行小时$&

故障检测与容错技术是实现高度安全可靠电传

飞控系统的关键#系统容错能力是指在发生故障情

况下#系统维持其正常功能或完成指定任务的能

力(")

& 现代民机容错系统设计主要是依赖于余度

设计#如采用多套相互冗余的计算机%传感器%作动

器#以保证系统发生一次故障或二次故障后仍能安

全执行任务& 故障检测主要通过冗余设备之间的交

叉比较%一致性检查%信号表决等技术实现#实时监

控系统的工作状态与故障状态& 本文重点介绍容错

系统设计中的余度技术与故障检测技术&

87容错系统设计
民机WO/(属于安全性级别很高的系统#系统

设计要求发生任何导致飞机灾难级失效的故障必须

是极不可能的"故障概率小于 $#

8.

0飞行小时$#典

型的灾难级故障包括舵面极偏"如方向舵或水平安

定面$%舵面振荡超过飞机结构限制%单发失效后丧

失舵面控制等(&)

& 波音%空客公司在民用飞机设计

领域走在世界前沿#为保证民机 WO/( 符合严格的

适航取证要求#其飞机设计需遵循一套完整可靠的

设计流程与方法#如空客公司针对飞机容错设计提

出了一套*黄金原则+

($)

&

WO/(设计目标为高度安全可靠的容错系统#系

统设计应考虑以下因素!

$$严格的设计流程

系统设计应遵循严格的研制流程与行业规范#

如@H\,+Y,@给出了复杂飞机系统的设计指南#软

件设计应保证满足 D̂ -$+% 规范#硬件设计应满足

D̂ -"Y, 规范& 这些设计指南与行业规范并不考虑

系统具体的功能设计#而是重点规定了系统%软硬件

的研制过程#如研制计划%验证方法%构型管理%质量

保证等&

"$安全性分析

安全性分析是基于系统架构评估系统功能失效

的影响#并采用故障树的分析方法给出底层故障事

件的发生概率与失效影响& 系统安全性分析应评估

对系统存在重大影响的故障事件#包括单点故障%潜

在故障%9HQ故障组合等& 安全性分析的结果会指

导系统架构优化"如增加余度或监控器$#从而保证

系统的容错能力满足适航条款中的安全性要求&

&$余度设计

余度设计主要是采用多余度配置满足系统安全

性与可用性要求#如配置多余度的飞控计算机

"@&&#0@&,# 采用了 Y 台#@&%# 采用了 * 台#波音

+++ 采用了 & 台$#为舵面分配不同的驱动源"@&"#0

@&,# 布置了三套液压源%@&%# 布置了两套液压源

与两套电源$

(, 8Y)

& 余度设计还需考虑共因故障

"如共模故障%发动机转子爆破等$的影响#关键的

冗余设备需采用非相似设计方法#且冗余设备的功

能设计应尽量独立#安装布置应适当隔离&

,$故障检测与重构

WO/(故障检测主要是通过实时监控器与设备

自检测"VI7LC-'5 MEFC#简称V'M$完成#需监控的系统

状态包括驾驶舱操纵器件传感器位置%舵面作动器

状态%计算机指令完整性等& 当计算机探测到故障

后#系统应具备自动的故障管理能力#重构系统硬件

功能或软件功能& 如对于采用双余度作动器配置的

飞机舵面#当单个作动器故障后#系统可继续使用另

一作动器执行舵面操纵功能&

97余度设计
余度技术是指采用多套系统0设备执行同一项

工作任务& 民机余度设计主要依赖于硬件冗余#如

采用多套计算机进行控制指令计算与监控#同一块

舵面采用多套作动器进行控制等#互为冗余的设备

具备同等的功能和任务执行能力& "# 世纪 .# 年代

起#出现了大量关于解析余度的研究#与硬件余度不

同#解析余度是一种基于模型的余度设计方法#通过

在软件中构建与硬件具备相同输出的数学模型#对

硬件输出的物理信号进行比较监控&

为了避免共模故障对关键冗余设备的影响#现

代民机广泛采用了非相似的余度设计技术#即相互

冗余的设备通过不同的研发团队以不同设计方法与

工具实现相同的功能& 此外#为了避免共因故障

"如发动机转子爆破%区域性火灾$同时影响到多套

互为冗余的设备#需考虑冗余设备之间的隔离&

"2$ 硬件冗余
WO/(的主要任务是执行飞行控制律计算#并驱

动舵面按期望的指令运动& 图 $ 给出典型的 WO/(

控制回路原理图#飞控计算机会同时接收到驾驶员

操纵输入和飞机状态"如大气数据%姿态角速率等$

反馈#计算机执行控制律运算并向作动器发出控制

指令#作动器从而驱动飞机舵面运动& 现代民机设

.Y
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计中为了保证飞机控制安全性与可用性的高指标要

求#会对控制回路中关键的传感器%计算机%作动器

采用多余度硬件配置#同时还需相应配置多套电源

或液压源保证系统正常工作&

图 $!电传飞控系统控制原理图

!

图 " 给出了空客 @&,# 各操纵舵面上作动器的

余度配置图#对于非关键的控制舵面如扰流板#每个

舵面仅配置一个作动器'对于关键的控制舵面如副

翼%升降舵%方向舵和水平安定面#每块舵面配置了

两个或三个作动器用于舵面控制& @&,# 飞机配置

了 & 套液压源用于驱动作动器运动#每个作动器都

对应了一套液压源驱动#图 " 中 :$%:"%:& 分别代

表了三套独立的液压源& 此外#@&,# 飞机配置了 Y

台飞控计算机#每个作动器都对应了一台或两台飞

控计算机控制& 图 " 中 \$%\"%\& 代表三台主计算

机#($%(" 代表两台次级计算机& 多余度硬件配置

的目标是当组成系统某部分设备出现故障后#系统

可通过冗余信号的比较监控探测到故障源#并进行

故障重构#保证系统仍能继续安全执行任务&

图 "!@&,# 舵面余度配置

!

"2" 解析冗余
传统的故障检测是基于冗余的硬件传感器进行

交叉检查#而解析冗余是一种基于模型的设计方法#

通过构建与真实硬件传感器功能相当的数学模型#

实时计算期望的输出信号#并与真实传感器的物理

信号进行比较监控#以检测系统故障& 相比于基于

硬件冗余的故障检测方法#解析冗余对系统故障的

覆盖率更广#且不依赖于额外的硬件来实现故障检

测#有利于飞机减重%硬件维护等& 由于解析冗余通

常依赖于实时%非线性的数学算法#如非线性滤波%

矩阵转换等#解析冗余应用对计算机的运算处理能

力提出了很大的挑战#合理简化数学模型以适应计

算机处理能力是解析冗余工程应用的关键&

现代民机设计中仍然主要采用硬件冗余#解析

冗余技术应用相对较少#以空客 @&%# 为代表的先

进民机 WO/( 设计中已经成功应用了解析冗余技

术& @&%# 由于在舵面上使用了新型电动舵机

"WLE4CA<-:JGA;IL74@4CI;C<A#简称W:@$#传统的基于

硬件冗余的故障检测方法不能完全覆盖 W:@的各

类故障源#使用解析冗余的方法不但可以减少硬件

设计#同时也能保证覆盖W:@各类故障源(&)

& 图 &

给出了解析冗余在 @&%# 上的应用案例#@&%# 使用

解析冗余方法执行舵面振荡故障的检测& 飞控计算

机输出控制律指令驱动相应作动器及舵面运动#同

时计算机中构建了作动器与舵面运动模型#模型根

据控制律指令实时运算并输出舵面期望的运动位

置#飞控计算机中对模型输出的期望位置与舵面传

感器反馈的实际位置进行比较监控#当舵面出现超

过监控器容忍范围的振荡运动后#则系统会进行故

障重构#切断故障作动器使用正常的作动器驱动舵

面继续正常运动&

图 &!@&%# 解析冗余应用实例

!

"2& 非相似冗余
适航条款要求单点故障不能导致灾难级失效状

态#WO/(设计中需避免关键部件如飞控计算机存在

共模故障"单点故障$#以满足适航条款要求& 现代

飞机WO/(关键部件特别是飞控计算机广泛采用非

相似冗余设计方法#从而避免冗余部件之间存在共

模故障#典型的共模故障包括需求解释错误%硬件电

路故障%软件编码错误%生产瑕疵等& 非相似设计是

为了保证互为冗余的关键部件之间的独立性#开展

非相似冗余设计主要依赖于不同的研发团队进行底

层需求开发#并采用非相似的工具方法实现具有相

#*
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同功能的软硬件&

以空客%波音为代表的民机先进 WO/( 中#关键

冗余部件都采用了非相似设计& 空客的主要机型都

设计了两种类型的飞控计算机!主计算机和次级计

算机& 两种计算机采用了不同的硬件设计和软件设

计#次级计算机相对主计算机设计更简单#飞控系统

使用两种计算机进行故障重构& 波音公司主要机型

中通常采用三台主计算机#每台主计算机由三个非

相似的处理器执行计算& 非相似设计同样应用于多

余度的作动器中#@&%# 中使用两种类型的作动器!

传统的液压作动器和新型的电动作动器&

"2, 余度隔离
除了共模故障外#WO/(设计中还需考虑共因因

素"如发动机转子爆破%鸟撞%区域性风险%闪电环

境%结构损坏等$对冗余设备的影响#冗余设备需进

行隔离#包括功能隔离和安装隔离&

功能隔离要求执行相同功能的冗余设备之间尽

量使用不同的信号源%电源%液压源等& 以图 " 给出

的@&,# 配置升降舵控制为例#两块升降舵配置了 ,

个作动器#, 个作动器由 & 套独立的液压源供压和

两台主计算机进行控制#同一块升降舵舵面上的作

动器分别使用了不同的液压源和计算机指令& 当任

意一个作动器失效或计算机失效后#两块升降舵舵

面都仍然保证可控&

安装隔离要求冗余设备的物理安装位置应在飞

机各个区域合理布置#如飞控计算机应布置在不同

的电子设备舱#液压管路%电源线路%信号总线等应

布置在不同的机身区域& 当发生如发动机转子爆破

时#转子碰撞区域不会同时影响到所有冗余的管路%

线缆或设备#从而保证飞机仍然安全可控&

:7故障检测与重构
&2$ 故障检测

WO/(故障检测主要通过实时监控器与设备自检

测"V'M$完成& V'M通常包括 \V'M"上电自检测#设

备上电自动执行$和'V'M"启动自检测#通过外部激励

执行$& 现代民机电传飞控系统监控器类型主要包括!

$$冗余传感器的监控与表决

WO/(常用的冗余传感器包括驾驶员指令传感

器%速率陀螺和加速度传感器%大气数据传感器%迎

角传感器和舵面位置传感器& 冗余传感器信号的监

控通常需设计两个参数!监控门限与故障确认时间&

当冗余信号误差值大于监控门限#且持续时间超过

故障确认时间后#监控器则标记相应的信号为故障

信号& 监控器设计应具备足够的鲁棒性与安全性#

避免由于门限值过小导致虚警#也要避免由于门限

值过大导致低于门限的错误信号对飞机控制产生安

全性影响& 此外#解析冗余技术已应用于先进机型#

但应用范围有限#图 & 给出了 @&%# 使用解析冗余

执行作动器振荡故障监控的实例&

"$飞控计算机指令完整性监控

飞控计算机的主要任务是执行控制律运算并输

出作动器控制指令#飞控计算机指令完整性需要满足

错误概率小于 $#

8.要求& 民机飞控计算机广泛采用

非相似的 /̂ K0K̂ )"指令通道0监控通道$架构#

/̂ K与 K̂ )通道采用非相似设计#使用不同处理器

或编程语言实现& 此外#/̂ K与 K̂ )两个通道相互

独立执行特定的任务#/̂ K通道主要执行包括控制

律的各项功能运算#K̂ )通道主要执行系统监控功

能#/̂ K与 K̂ )会同时运算控制律指令并进行比较

监控& 仅当 /̂ K与 K̂ )通道运算的控制律指令一

致时#飞控计算机输出有效的作动器控制指令&

&$单个传感器有效性监控

飞控计算机执行冗余传感器比较监控之前#会

对单个传感器的有效性进行检查#如传感器输出信

号是否在有效范围内%设备供电是否正常%线路是否

正常等& 仅当单个传感器信号标记为有效时才会进

入下一层级的冗余传感器比较监控&

,$总线信号完整性监控

民机WO/(内部设备之间的通信%与交联系统

的通信通常采用不同的总线信号#如 @H')/*".%

@H')/,". 总线等& 为了保证总线信号发送和传

输过程中的完整性#飞控计算机通常会采用 /H/

"/J4L74HEGI5G;54J/>E46$校验%信号刷新率检查

等方式进行监控&

图 , 给出了应用于WO/( 的 & 余度大气数据与

惯导设备 "@7AD;C;'5EAC7;LHEBEAE54EQ57CF#简称

@D'HQ$监控与表决方法& @D'HQ将飞机空速管%

速率陀螺等传感器信号转换为数字信号发送给飞控

计算机#每台飞控计算机同时接收到 & 个@D'HQ发

出的飞机参数"如校正空速%飞机角速率%飞机加速

度$#并对所有 & 余度的飞机参数进行比较监控和

表决#表决后生成唯一的飞机参数用于控制律计算&

典型的 & 余度信号监控与表决方法如下!

$*
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$$单个信号有效性检查!检查 & 个信号源均是

有效"如检查总线数据包的 /H/%信号数值的有效

范围$#无效的信号不参与比较监控与表决'

"$比较监控!从 & 个信号中按数值大小选择中

值信号#将剩余的两个信号与中值信号进行差值比

较#任意一个信号与中值信号的误差值大于监控门

限且持续时间超过故障确认时间后#则标记该信号

失效#失效信号不参与表决'

&$表决计算!常用的表决计算为均值算法#即

使用通过比较监控的有效信号求平均值& 表决后的

信号用于控制律计算&

图 ,!冗余传感器监控与表决

!

&2" 故障重构
故障检测是系统重构的前提#系统检测到故

障后#会自动进行故障管理与重构#故障重构能力

也是系统容错能力的重要体现& 电传飞控系统故

障重构可分为两个层级的重构!硬件重构和控制

律重构&

当系统丧失有限余度的传感器或作动器后#系

统具备能力继续使用剩余的传感器或作动器继续执

行任务#系统主要控制功能不受影响& 图 Y 给出了

系统硬件重构的示例#同一块升降舵舵面上配置了

两个液压作动器#两个作动器分别使用两台计算机

\$%\" 控制#且使用不同的液压源驱动& 正常状态

下#两个作动器为主 备"@4C7PE-(C;5GTJ$工作状态#

\$ 控制的为主动作动器#\" 控制的备用作动器&

当主作动器故障%主作动器液压源:$ 故障%\$ 计算

机任意一个发生故障后#\$ 控制的作动器会被切断

变为失效状态#不能继续执行升降舵控制& \" 计算

机探测到 \$ 控制作动器失效后#会设置 \" 控制的

作动器为主动状态#控制升降舵运动#从而保证升降

舵控制功能不受影响& 多余度硬件配置保证了系统

的重构能力与可靠性&

图 Y!系统硬件重构实例

!

WO/(控制律具备控制增稳%包线保护%失速告

警等功能#执行完整控制律计算需要获取如校正空

速%迎角%角速率等飞机参数& 现代民机控制律设计

图 *!控制律重构示意图

通常包括多套控制律#图 * 给出了控制律重构的示

意图& 正常状态下#系统可执行三轴控制%包线保护

等完整的控制功能#定义为*正常控制律+'当系统

出现特定故障#如丧失迎角信号和校正空速信号后#

系统会降级为*次级控制律+#次级控制律仍然保证

飞机三轴控制能力#但包线保护等控制功能将不具

备'当系统出现更为严酷的故障#如多台主计算机全

"*
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部丧失#系统会降级为*直接控制律+#直接控制律

通过架构简单的次级计算机执行#提供基本的舵面

控制#控制品质较差&

;7容错技术发展方向
民机WO/(研制是一项复杂的系统工程#涉及

到大量设备与交联系统的集成设计& 数十年来

WO/(发展表明#改进系统故障检测与容错技术能有

效地帮助改善飞机控制品质%飞机结构设计"结构

减重$%飞机运营成本"如飞机维护$等& 国外学者

研究了许多先进的容错方法#如飞行参数预计%基于

模型的故障检测"如解析冗余$等(*)

#这些方法不依

赖于额外的传感器硬件#而是通过软件算法构建虚

拟的传感器#用于系统故障检测与重构& 此外#软件

相比于硬件更加容易控制与监控&

以解析冗余为代表的先进方法对飞控计算机的

实时运算能力要求很高#空客@&,#%@&%# 等机型虽

然已经在个别监控器设计中应用了解析冗余技术#

但都是采用简化建模与开环计算方法#牺牲了模型

计算精度& 如何在未来民机设计中广泛应用这些先

进的容错技术需要解决以下问题!

$$在保证算法性能足够的前提下#尽量优化或

简化算法#降低对飞控计算机处理能力的要求#以及

减少对变量参数的要求#使算法更加接近工程应用'

"$现代民机使用的计算机处理能力相比于行

业水平偏低#使用性能更高的计算机是未来的应用

方向#但前提是先进计算机在工业领域已经广泛应

用且证明具备很强的鲁棒性和可靠性&

<7结论
本文介绍了国外先进民机 WO/( 容错技术的成

功经验#详细阐述了国外民机在余度设计%故障检测

等方面的发展与应用& 大型民用客机研制是高度复

杂的系统工程#以波音%空客为代表的国外民机工业

经过几十年的发展积累了成熟研制流程与方法#国

内民机事业刚刚步入正轨#借鉴和学习国外先进技

术与经验有助于推动国内民机的快速发展&
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