
首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首
首

首
首

首
首

首
首

首
首

首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首首
首

首
首

首
首

首
首

首
首

俗 俗

俗俗

贝叶斯网络在飞控系统可靠性评估中的应用
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Reliability Analysis of Flight Control System Based on Bayesian Networks
Tang Tian1 摇 摇 Zhao Shuli2
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2. Dept. of Flight Control, Flight Automatic Control Research Institute, Xi'an 710065,China)

摘要:把一种基于贝叶斯网络的故障树分析法应用于飞控系统俯仰控制功能的可靠性评估中,突破传统故障树分析法的局限性———各部件独

立、状态为二值,不但可以计算系统的可靠性指标,而且可以定量给出某个事件或某几个事件在系统可靠性中所占的地位,找出系统的薄弱

环节。
关键词:可靠性评估;贝叶斯网络;故障树;飞控系统

揖Abstract铱 摇 Researching the application of Bayesian networks to the reliability assessment of pitch channel of flight control system for the limits of
traditional fault tree analysis method—components must be independent with two states. The new method can not only compute the reliability in鄄
dices, but also quantitatively analyze the weights of certain components in the system reliability to find the vulnerable position in the system.
揖Key words铱 摇 reliability assessment; Bayesian networks; fault tree;flight control system

0摇 引言

近年来,随着系统复杂度和集成度的提高,对飞

机的可靠性和安全性评估提出了更高的要求,而传

统的评估方法存在一定的局限性,比如故障树分析

法不能定量给出某几个事件或中间事件在系统可靠

性中所占的地位,而且它是在事件状态为两态、各事

件之间独立等假设条件下进行的,而实际情况是很

多系统不能满足这些条件,但也只能放宽要求用故

障树分析。
与此同时,贝叶斯网络作为不确定知识表达和

推理领域内最有效的理论模型之一得到了大量的应

用。 1988 年,Pearl 在总结并发展前人工作的基础

上,提出了贝叶斯网络。 20 世纪 90 年代,有效的推

理和学习算法的出现,推动了贝叶斯网络的发展和

应用,首先获得应用的是决策专家系统。 随后,在故

障诊断、预测、军事目标自动识别、作战意图自动估

计、无人自动驾驶、智能机器人、医学上的病理诊断、
商业上的金融市场分析、信息融合和信息智能检索

等领域开展了广泛的应用研究[1]。 近几年,其在可

靠性领域的潜力也得到了开发,应用于配电系统的

可靠性评估[2],故障树向贝叶斯网络转化的方

法[3],贝叶斯网络[4]应用于一般机械系统的可靠性

评估研究。
飞行控制系统是保障飞机飞行安全的重要机载

设备系统之一,其工作性能的好坏,可靠程度的高

低,直接影响着飞机能否安全飞行,因此采用更加先

进有效的可靠性评估方法进行飞控系统的分析设计

是大有帮助的。

1摇 贝叶斯网络

贝叶斯网络(简称 BN)是一种基于网络结构的

有向图解描述,适用于表达和分析不确定和概率性

事物,可从不完全或不确定的知识或信息中作出推

理。 它是基于概率分析、图论的一种不确定性知识

表达和推理模型,是一种将因果知识和概率知识相

结合的信息表示框架。
BN 网络是包含一个条件概率表的有向无环图

(DAG),己成为表示概率知识基础上不确定性的有

力工具,它以节点代表变量,以节点间的弧代表父代

与子代的概率关系,通过条件概率表(CPT)的注释,
使在模型中表达局部条件依赖性成为可能。 贝叶斯

网络采用图形化的网络结构直观地表达变量的联合

概率分布及其条件独立性,能大量地节约概率推理

计算,对概率推理是非常有用的。
一个贝叶斯网络由代表变量的节点及连接这些

节点的有向边构成,有向边由父节点(双亲节点)指
向子节点(后代节点),用单线箭头表示。 有向图蕴

涵了条件独立性假设,贝叶斯网络规定图中的每个

节点 Vi 条件独立于由 Vi 的父节点给定的非 Vi 以
及后代节点构成的任何节点子集。 也就是说,如果

用 a(Vi)表示非 Vi 后代节点构成的任何节点子集,
用 b(Vi)表示 Vi 的直接双亲节点[1]。
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P(Vi a(Vi),b(Vi)) = P(Vi b(Vi)) (1)
将条件独立性应用于链式规则,贝叶斯网络就

可以求得所有节点的联合概率:

P(V1,V2,…,Vk) = 仪
k

i = 1
P(Vi b(Vi)) (2)

可见,贝叶斯网络使变量的联合概率求解大大

简化。
一个简单的贝叶斯网络如图 1 所示, H 代表吸

烟的历史, B 代表支气管炎, L 代表肺癌, F 代表疲

乏, C 代表胸部 X 射线,1 为真 2 为假, 如 P(h1) =
0. 2 指有吸烟的历史的概率为 0. 2, P( f1 | b1,l2) =
0. 10 指在患有支气管炎且没有肺癌的情况下出现

疲乏现象的概率为 0. 10。
图 1摇 贝叶斯网络示例

摇 摇 通过贝叶斯网络的双向推理机制,可以计算任

意一个或多个变量节点的概率,也可以计算任意一

个或多个节点给定的情况下,其他节点发生的条件

概率。 如:

摇 摇 P(f1) = 移
h,b,l

P(h,b,l,f1) = 移
b,l

P(f1 b,l)移
h
P(b,l h)P(h) = 移

b,l
P(f1 b,l)[P(b,l h1)P(h1) +

P(b,l h2)P(h2)] = P(f1 b1,l1)[P(b1,l1 h1)P(h1) + P(b1,l1 h2)P(h2)] +
P(f1 b2,l1)[P(b2,l1 h1)P(h1) + P(b2,l1 h2)P(h2)] + P(f1 b1,l2)[P(b1,l2 h1)P(h1) +
P(b1,l2 h2)P(h2)] + P(f1 b2,l2)[P(b2,l2 h1)P(h1) + P(b2,l2 h2)P(h2)]

(3)

摇 摇 计算得: P( f1) = 0. 054 8

P(b1 f1) = P( f1 b1)P(b1)
P( f1) =

[P( f1 b1,l1)P( l1) + P( f1 b1,l2)P( l2)]P(b1)
P( f1)

计算得: P(b1 | f1) = 0. 164 9

2摇 贝叶斯网络对可靠性评估方法的
改进

摇 摇 贝叶斯网络在国外可靠性领域已经得到了广泛

的应用,包括可靠性预计[5]、FMEA 的构建[6]、故障

树的分析、动态故障树的建模与分析和故障数据的

收集与处理等,因此贝叶斯网络成为可靠性领域越

来越重要的工具。 由于贝叶斯网络节点的条件独立

性及双向推理机制,它可以方便地计算出系统故障

条件下节点发生的条件概率,从而为系统的故障诊

断和查找设计初期系统薄弱环节提供了依据,进一

步为可靠性指标的改进指明了方向。 文献[4]通过

分析比较,指出系统故障后元件故障的条件概率比

概率的重要度、关键重要度和结构重要度这些指标

反映的更为合理、可靠。
同时,从故障树到贝叶斯网络的转化已经形成

了一套完整的方法,图 2 给出了与门、或门、非门、异

或门、禁止门、与非门、或非门、表决门向贝叶斯网络

转化的方法,假定 E = 0 表示事件 E不发生, E = 1 表

示事件 E 发生[3]。

图 2摇 故障树逻辑关系的贝叶斯网络表述
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3摇 将贝叶斯网络应用于飞控系统可靠
性分析

3. 1摇 建立贝叶斯网络模型

依据某机型飞控系统丧失俯仰控制功能的故障

树,可用可靠性软件 Relex 进行故障树的搭建及初

步分析。 运用上节所述的从故障树向贝叶斯网络转

化的方法,通过使用微软公司提供的免费贝叶斯网

络建模分析软件 MSBNx 进行贝叶斯网络建模及深

入分析。
由于故障树太大,只给出了故障树的一部分,如

图 3 所示。 表 1 给出了系统故障事件列表及底事件

的发生概率,通过故障树分析,得出丧失俯仰控制功

能的概率为 7. 63伊10-14。
通过 MSBNx 建立贝叶斯网络模型,图 4 为飞控

系统丧失俯仰控制功能的贝叶斯网络。

图 3摇 飞控系统丧失俯仰控制功能的部分故障树

图 4摇 飞控系统丧失俯仰控制功能的贝叶斯网络
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表 1摇 系统故障事件及故障率列表

故障事件 事件代号 底事件 事件代号 故障率

丧失俯仰控制功能 PIT 俯仰配平模块 1 丧失 KZ-MD1 2. 00E-04

丧失升降舵控制 ELE 俯仰配平模块 2 丧失 KZ-MD2 2. 00E-04

水平安定面失控 THS ACE1 失效 ACE1 3. 60E-05

左侧控制失效 ELE-L ACE2 失效 ACE2 3. 60E-05

右侧控制失效 ELE-R ACE3 失效 ACE3 3. 60E-05

左外控制失效 ELE-L1 ACE4 失效 ACE4 3. 60E-05

左内控制失效 ELE-L2 蓝色液压源失效 YYY_B 3. 30E-05

左外控制 1 失效 ELE-L11 绿色液压源失效 YYY_G 3. 30E-05

左外控制 2 失效 ELE-L12 黄色液压源失效 YYY_Y 3. 30E-05

左内控制 1 失效 ELE-L21 左外作动器 1 失效 ZDQ_L11 7. 70E-05

左内控制 2 失效 ELE-L22 左外作动器 2 失效 ZDQ_L12 7. 70E-05

右外控制失效 ELE-R1 左内作动器 1 失效 ZDQ_L21 7. 70E-05

右内控制失效 ELE-R2 左内作动器 2 失效 ZDQ_L22 7. 70E-05

右外控制 1 失效 ELE-R11 右外作动器 1 失效 ZDQ_R11 7. 70E-05

右外控制 2 失效 ELE-R12 右外作动器 2 失效 ZDQ_R12 7. 70E-05

右内控制 1 失效 ELE-R21 右内作动器 1 失效 ZDQ_R21 7. 70E-05

右内控制 2 失效 ELE-R22 右内作动器 2 失效 ZDQ_R22 7. 70E-05

液压马达 1 失控 MD1-THS 信号处理失效 CL_NOR 1. 08E-04

液压马达 2 失控 MD2-THS 直接控制模块失效 CL_ZJ 2. 00E-05

ACE 丧失控制 ACE-MD1 俯仰角速率信号失效 WZ 4. 88E-04

ACE 丧失控制 ACE-MD2 CPT 指令失效 ZLCPT-Z 2. 00E-06

控制功能失效 CTL_ELE FO 指令失效 ZLFO-Z 1. 00E-06

正常控制功能失效 NOR_ELE FO 开关 CTL 失效 CTL_ACE1 3. 30E-05

直接控制功能失效 ZJ_ELE FO 开关 CTL 失效 CTL_ACE3 3. 30E-05

信号失效 XH_NOR FO 开关 ARM 失效 ARM_ACE2 3. 30E-05

驾驶员指令失效 ZL_ELE FO 开关 ARM 失效 ARM_ACE4 3. 30E-05

3. 2摇 两种方法结果的对比

经贝叶斯网络评估和故障树分析,得出如下

结论:
(1)贝叶斯网络评估得出顶事件(丧失俯仰控

制功能)发生的概率为 7. 63伊10-14。 这与用故障树

方法算出的结果一样。
(2)贝叶斯网络评估出在顶事件发生的情况下

各底事件发生的概率,如表 2 所示。 从表 2 中可以

看到,系统故障时,YYY-B(蓝色液压源)、YYY-Y
(黄色液压源)、ACE4(4 号电子控制单元)故障概率

是最大的,为系统薄弱环节,在设计初期应加强其可

靠性设计或者调整方案以降低其在系统可靠性中的

重要性。
用故障树分析方法虽然可以定性找到导致顶事

件发生的最小割集来定位薄弱环节,但不能定量地

给出割集中每个事件的影响大小,同时对最小割集

的求解会导致大量的计算。
(3)用贝叶斯网络可以方便地计算出在各元件

故障条件下系统各节点的故障概率,如表 3 所示。
对于大型系统而言,通过这种分析可以找出某些特
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定元件(比如其固有可靠性不高)对系统哪些元组

件影响较大,从而评估特定元件的使用情况。 此项

分析可以与 (2) 项分析相结合来找出系统薄弱

环节。
而故障树分析方法虽然可以通过设置底事件的

逻辑来计算其对其它事件的影响,但操作与计算较

贝叶斯网络复杂。
(4)贝叶斯网络可以计算出在某几个元件同时

发生故障的条件下系统顶事件发生的概率,如表 4
所示。

表 2摇 系统故障时各元件故障的概率(诊断)

节点 故障概率 节点 故障概率

ACE1 0. 003 66 YYY-B 0. 976

ACE2 0. 003 66 YYY-G 0. 469

ACE3 0. 004 22 YYY-Y 0. 976

ACE4 0. 512 ZDQ-L11 0. 000 713

ARM-ACE2 0. 002 18 ZDQ-L12 0. 001 31

ARM-ACE4 0. 001 99 ZDQ-L21 0. 000 713

CL-NOR 0. 003 95 ZDQ-L22 0. 001 05

CL-ZJ 0. 021 3 ZDQ-R11 0. 007 13

CTL-ACE1 0. 002 18 ZDQ-R12 0. 001 31

CTL-ACE3 0. 001 99 ZDQ-R21 0. 000 713

KZ-MD1 0. 013 2 ZDQ-R22 0. 001 05

KZ-MD2 0. 012 1 ZLCPT-Z 0. 000 001 78

WZ 0. 017 9 ZLFO-Z 0. 000 001 78

表 3摇 元件故障时系统各节点的故障概率(因果)

故障元件
节点故障概率

ELE MD1-THS PIT THS

ACE1 1. 19E-08 1. 00E+00 7. 84E-12 3. 71E-04

ACE2 1. 19E-08 1. 00E+00 7. 84E-12 3. 71E-04

ACE3 1. 93E-08 3. 71E-04 9. 06E-12 3. 71E-04

ACE4 1. 93E-08 3. 71E-04 1. 10E-09 3. 71E-04

YYY-B 4. 98E-08 3. 71E-04 2. 28E-09 1. 38E-07

YYY-G 1. 93E-08 3. 71E-04 1. 10E-09 3. 71E-04

YYY-Y 1. 93E-08 1. 00E+00 2. 28E-09 3. 71E-04

表 4摇 元件组合故障条件下对顶事件的影响

顶事件
任三个 ACE 发生故障

ACE1 / 2 / 3 ACE1 / 2 / 4 ACE1 / 3 / 4 ACE2 / 3 / 4

PIT 2. 23E-04 2. 23E-04 2. 23E-04 2. 23E-04

顶事件
任两路液压源发生故障

YYY-B / G YYY-B / Y YYY-G / Y

PIT 3. 31E-05 6. 90E-05 3. 30E-05

摇 摇 任三个 ACE 故障,丧失俯仰控制功能的概率为

2. 23E-4。
任两路液压源故障,丧失俯仰控制功能的概率

量级为 1E-5。 从此项分析可以总结出系统设计余

度是否满足安全性要求。
而故障树分析方法较难进行这方面的计算。

4摇 结论

贝叶斯网络不仅可以得到故障树分析得出的结

论,比如顶事件发生的概率,还可以求出在顶事件发

生的情况下,各元件发生的条件概率以及某几个元

件同时发生故障时顶事件发生的概率。 而且,对指

标的改进以及对先验知识和后验数据的完美结合使

贝叶斯网络能充分综合各方面的信息,对可靠性评

估具有更大的指导意义。
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